
E s t - c e  q u e  l e s  
c y b e r m e n a c e s  
o n t  u n  i m p a c t  
s u r  l a  s a n t é  e t  
s é c u r i t é  a u  
t r a v a i l ?



C o d e  d ’ é t h i q u e

T h e  s a f e t y  a n d  w e l f a r e  o f  
s o c i e t y  a n d  t h e  c o m m o n  

g o o d ,  d u t y  t o  o u r  
p r i n c i p a l s ,  a n d  d u t y  t o  

e a c h  o t h e r ,  r e q u i r e  t h a t  w e  
a d h e r e ,  a n d  b e  s e e n  t o  
a d h e r e ,  t o  t h e  h i g h e s t  

e t h i c a l  s t a n d a r d s  o f  
b e h a v i o r .

I S C 2  C o d e  o f  E t h i c s
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J ean-Franç ois Nade au
j e a n - f r a n c o i s . n a d e a u @ s o u c y - g r o u p . c o m

Jean-François est dans le domaine des
technologies de l'information depuis plus
de 25 ans avec 10 années de focus sur la
sécurité de l'information, la conformité et le
légal entourant les technologies.
Dédié à l'industrie manufacturière depuis le
début de sa carrière, Jean-François
participe activement à l'évolution de la
culture de sécurité de l'information dans ce
secteur spécifique.
Jean-François est actuellement RSSI et
RPRP pour les entreprises Soucy comptant
1600 employés dans le monde.
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L e s  t e c h n o l o g i e s  
o p é r a t i o n n e l l e s :  
v o u s  y  ê t e s  
d é j à …

• T e c h n o l o g i e s  c o n n e c t é e s
• V e n t i l a t i o n ,  r i d e a u x ,  

c h a u f f a g e ,  r e f r o i d i s s e m e n t
• M a c h i n e s  d i s t r i b u t r i c e s
• P o r t e s  a u t o m a t i q u e s
• C a m é r a s
• R e c h a r g e  p o u r  v é h i c u l e s  

é l e c t r i q u e s
• C a r t e s  d ’ i d e n t i t é s
• P a n n e a u x  s o l a i r e s
• G é n é r a t r i c e s
• C h a r i o t s  a u t o n o m e s
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C’est quoi les technologies 
opérationnelles (TO) ?

Les entreprises manufacturières sont de plus en plus connectées.

Différence entre une entreprise manufacturière et les infrastructures critiques

La triade de la sécurité de l’information (à ne pas confondre avec les technologies de l’information)

Et ce qui est le plus important…

…Santé, sécurité et rentrer sain et sauf à la maison
Et aussi…

…une machine, un processus et/ou un humain qui produit rend l’entreprise profitable
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TOICS

Historien

HMI
PLC

DCS

Station d’ingénierie

SCADA

TO (manufacturier, ressources, infrastructure critique …)TI (Banques, assurances, gouvernement,…)

Disponibilité – Intégrité - ConfidentialitéConfidentialité – Intégrité – Disponibilité



Source : Fortinet 2024
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C’est réel!



P O U R Q U O I ?

Source : SANS Top 5 en marge du RSA Conference
SANS Top 5: Cyber Has Busted Out of the SOC
1er mai 2025

PRÉVISIONS 2025
• Prolifération des autorisations
• Les rançongiciels industriels
• Attaques commanditées par les États sur les systèmes industriels
• Les trous dans les journaux d’audit
• L’Intelligence Artificielle

L’impact des cybermenaces sur la santé et sécurité au travail



P O U R Q U O I ?
( E n c o r e )  

Source : ENISA THREAT LANDSCAPE 2024
Septembre 2024



Source : KPMG 2024
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Un écosystème riche en menaces et vulnérabilités



Première, incontestée, perte de vie 
humaine causée par cyberattaque 

(2025-2028)

A T T E N T I O N !
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A T T E N T I O N !



1->Avant tout :  la sécurité au travail
2-> Développer les talents et  notre réseau
3-> Il  faut que ça fonctionne!
4-> Partager les  connaissances
5-> Mesures de sécurité
6-> Répondre aux incidents
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Et si on parlait stratégie?



M E R C I
J e a n - F r a n ç o i s  N a d e a u
J e a n - f r a n c o i s . n a d e a u @ s o u c y - g r o u p . c o m
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