


Code d’”éthique

The safety and welfare of
society and the common
good, duty to our
principals, and duty to
each other, require that we
adhere, and be seen to
adhere, to the highest
ethical standards of
behavior.
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Jean-Francois Nadeau

jean-francois.nadeau@soucy-group.com

Jean-Frangois est dans le domaine des
technologies de l'information depuis plus
de 25 ans avec 10 années de focus sur la
sécurité de l'information, la conformité et le
légal entourant les technologies.

Dédie a l'industrie manufacturiere depuis le
début de sa carriere, Jean-Francois
participe activement a l'évolution de la
culture de sécurité de l'information dans ce
secteur spécifique.

Jean-Francois est actuellement RSSI et
RPRP pour les entreprises Soucy comptant
1600 employés dans le monde.
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Technologies connectées

Ventilation, rideaux,
chauffage, refroidissement

Machines distributrices

Portes automatiques

Caméras

Recharge pour véhicules
électriques

Cartes d’identités

Panneaux solaires

Génératrices

Chariots autonomes
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IcCS,, . TO
C’est quoi les technologies HMI

Opérationnelles (TO) AR A AN Station d’ingénierie
IV PLC scapa

Les entreprises manufacturieres sont de plus en plus connectées. D CS

La triade de la sécurité de l'information (ane pas confondre avec les technologies de I'information) i i
| |

Différence entre une entreprise manufacturiere et les infrastructures critiques

Tl (Banques, assurances, gouvernement,...) TO (manufacturier, ressources, infrastructure critique ...)

Confidentialité - Intégrité - Disponibilité Disponibilité - Intégrité - confidentialité

Et ce qui est le plus important...

...Santé, sécurité et rentrer sain et sauf a la maison
Et aussi...

...une machine, un processus et/ou un humain qui produit rend ’entreprise profitable
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Stuxnet disrupts Hospital drug German steel  MIRAIBotnet Merck & Co.

I ) € Global aluminum Ekans Cybersecurity ACGO ag Ukraine

Iranian nuclear infusion pumps  mill fumace 145,000 loT  global production producer ransomware Threatsto  incident atlarge equipment power grid

program hacked destroyed devices shutdown by shutdown by attack on Honda, H20 Supply brewing company gngparts  knocked
ransomware ($1B) ransomware Fresenius Molson
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New York dam Michigan traffic ~ Car transmission Ukraine Maersk Shipping  Trisis/Triton:  ASCO Parts SolarWinds JBS USA Colonial Kojima Power
floodgates light hacked and brakes power grid global shutdown Malware shutdown by Orion meat Pipeline Industries a generation
compromised controlled knocked by ransomeware  designed to ransomware producer Tovot it malware
offline ($250M) compromise sgyoliz rpa =
g Sy anzk
impacts 28
Power generation production
malware lines
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POURQUOI?
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PREVISIONS 2025

* Prolifération des autorisations

* Lesrancongiciels industriels v

Attaques commanditées par les Etats sur les systémes industriels
Les trous dans les journaux d’audit

L’Intelligence Artificielle

Source: SANS Top 5 en marge du RSA Conference e eeeeeeeen
SANS Top 5: Cyber Has Busted Out of the SOC

L’impact des cybermenaces sur la santé et sécurité au travail
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Figure 24: Lockbit break down by sectors and countries
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Figure 26: PLAY break down on sectors and countries
Sector
MANUFACTURING
RETAIL Country
OTHER ® United States

192047673

321,
285%
. 313%
13—~
737%
BE%%
51g0= 17315

ICT SERVICE MANAGE...
BUSINESS SERYICES
TRANSPORT
@ BANKING/FINANCE
®FOOD
®PUBLIC ADMIN
ENCRGY
@ MEDIA/ENTERTAINME...
®DIGITAL INFRASTRUCT ..
® POSTAL/COURIER
@ EDUCATION
HEALTH
WATER

United Kingdom
Canada
®Germany
Netherlands
® Australiz
taly
Austria
®France

Poland

Figure 25: CLOP break down on sectors and countries
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Un écosystéme riche en menaces et vulnérabilités

Transition par
le réseau

d’un tiers

H.
Ingénierie Intm;ion

sociale G. physique
Poste de travail
d'ingénierie
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ATTENTION!

Premiere, incontestée, perte de vie
humaine causée par cyberattaque
(2025-2028)

ATTENTION!
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Et si on parlait stratégie?

1->Avant tout : la sécurité au travail

2-> Développer les talents et notre réseau
3-> |l faut que ca fonctionne!

4-> Partager les connaissances

5-> Mesures de sécurité

6-> Répondre aux incidents
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MERCI

Jean-Francgois Nadeau

Jean-francois.nadeau@soucy-group.com
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